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Cétre: Centrul National pentru Protectia Datelor cu Caracter Personal

Copie: Secretariatul Consiliului Economic pe langa Prim-Ministru
Nr, jE /19-AP din 25 aprilie 2019

Ref.: Aviz consultativ la proiectul de Decizie- cadru privind stabilirea conditiilor minime necesare pentru
autorizarea accesului la sistemele informationale ce contin date cu caracter personal sau a conectdrii la
. platforma de interoperabilitate a operatorilor nationali

Stimati Domni, Stimate Doamne,

Asociatia Businessului European (EBA Moldova) adreseazd cele mai inalte consideratiuni si urmare examinarii
proiectului de decizie-cadru privind stabilirea conditiilor minime necesare pentru autorizarea accesului la
sistemele informationale ce contin date cu caracter personal sau a conectdrii la platforma de interoperabilitate
a operatorilor nationali (in continuare decizia-cadru), comunicd urmatoarele.

EBA Moldova a examinat minutios proiectul decizie-cadru elaborat de cétre Centrul National pentru Protectia
Datelor cu Caracter Personal (CNPDCP), apreciind c& acest document este un act regulator prin intermediul
cdruia se intentioneazé instituirea unei noi proceduri de autorizare a accesului la sistemele informationale ce
contin date cu caracter personal sau a conectdrii la platforma de interoperabilitate a operatorilor national.

Tn acelasi context remitem anexat propunerile privind imbuné&tatirea proiectului de decizie, astfel incat,
instituirea acestui mecanism s& fie unul eficient si benefic mediului de afaceri. Totodata, comunicam despre
deschiderea EBA Moldova in organizarea dupd caz a unei sedinte tehnice pentru a discuta mai detaliat
propunerile respective care s ducd la imbunatatirea proiectului de act normativ.

Anexd: 6 file.

Cu deosebita consideratie,

Zf
Director Executiv (

i ; —_—a
Asociatia Businessului Edropean

Mariana RUFA, /
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Anexd

Propuneri la proiectul Deciziei - cadru

privind stabilirea conditiilor minime necesare pentru autorizarea accesului la
sistemele informationale ce contin date cu caracter personal saua
conectérii la platforma de interoperabilitate a operatorilor nationali

Nr.

Domeniul de
interventie

Propuneri

ERA Moldova nu a putut identifica nota informativa la acest proiect de act
normativ cu indicarea informatiei prevazute Tn art. 30 din Legea nr. 100 din
22.12.2017 privind actele normative. Constatam ca neincluderea acestui
element important duce la lipsa de intelegere corespunzatoare a necesitatii
acestui proiect de act normativ si in special a impactului de reglementare
asupra mediului de afaceri din punct de vedere a resurselor administrative si
financiare.

Domeniu de aplicare

Consideram ca domeniul de aplicare a proiectului deciziei-cadru este extrem
de larg, or, prima situatiei prevazuta in titlul deciziei se referd la accesul la
sistemele informationale — notiune care este definita de art. 3 din Legea nr.
142/2018 ca fiind orice bazd de date, banca de date, registru automatizat,
platforma web, portal informational, interfata de schimb de date, punct de
acces si/sau cabinet virtual individual, atat ale furnizorului de date, cat si ale
consumatorului de date, participanti la schimbul de date, care prelucreaza,
furnizeazd si distribuie informatii. Acest fapt ar insemna ca odatd cu
eventuala intrare in vigoare a deciziei, va fi necesar de a autoriza accesul la
oricare cabinet personal, pagina webh, soft sau aplicatie, registru de stat sau
sistem de evidentd indiferent de faptul dacd informatia este prelucrata
manual sau in format electronic.

Nu este clar domeniul de aplicare si obiectul de reglementare a proiectului
deciziei-cadru, cum ar fi:

- Efectul de reglementare se rasfrange asupra sistemelor
informationale de drept public sau de drept privat dar si in special asupra
datelor cu caracter personal stocate in resursele deschise publicului (portalul
instantelor de judecatd, datele despre fondatori) sau si celor private (registre
proprii ale intreprinderilor);

- Cine sunt subiectii de drept in raport cu care vor fi opozabile cerintele
acestei decizii: in privinta intreprinderilor, persoanelor fizice sau juridice, de
dreptplblic Sall Rtivat

Tipul sistemelor
informationale

Proiectul deciziei-cadru nu stahileste tipul sistemelor informationale — manual
sau automatizat la care se referd procedura de autorizare a setului de date,
inclusiv a tipului de acces oferit: fizic sau electronic (on-line) la sistemele
informationale, din motiv ca prevederile Legii nr. 133 din 08.07.2011 privind
protectia datelor cu caracter personal se referd atat la datele cu caracter
personal prelucrate manual cat si automatizat.

Tn corespundere cu spiritul deciziei-cadru dar si a prevederilor art. 20 alin. (1)
lit. a) din Legea nr. 133/2011, considerdam ca trebuie supuse autorizarii
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operatiunile de prelucrare a datelor cu caracter personal (setul de date) si nu
autorizat accesul la sistemele informationale,

Aplicabilitatea
proiectului

Proiectul deciziei-cadru aparent stabileste cerinte pentru obtinerea
autorizatiei de a accesa sisteme informationale, Tnsa in practicd proiectul
actului normativ instituie masuri organizatorice si tehnice necesare pentru
prelucrarea datelor cu caracter personal.

Nu este descrisd aplicabilitatea acestor norme in raport cu cadrul juridic din
domeniul datelor deschise si reutilizarii informatiilor din sectorul public.

Proiectul deciziei-cadru nu releva coroborarea acestor norme cu regimul
juridic de acces la informatii, inclusiv libertatea de exprimare jurnalistica,
artistica, literara, stiintifica etc., pentru a putea desprinde daca in aceste cazuri
va fi nevoie de obtinerea unei astfel de autorizari.

Notificarea

Reiesind din faptul c& la moment CNPDCP inregistreaza si autorizeaza
operatorii de date si sistemele de evidenta In care sunt sau se intentioneaza
prelucrarea de date cu caracter personal, acest registru fiind instituit prin
Hotérarea Guvernului nr, 883/2011 cu privire la aprobarea Conceptului tehnic
al sistemului informational automatizat ,,Registrul de evidenta al operatorilor
de date cu caracter personal” si reglementat de Hotararea Guvernului nr.
296/2012 privind aprobarea Regulamentului Registrului de evidentda a
operatorilor de date cu caracter personal, dar si de capitolul V din Legea nr.
133/2011, propunem ca prevederile proiectului deciziei-cadru safie amplasat

| in arealul de reglementare a prevederilor art. 23 alin. (6) din Legea nr.

133/2011, potrivit cdrora, CNPDCP poate stabili situatii in care notificarea nu
este necesard sau situatii in care notificarea se poate efectua intr-o forma
simplificatd, avand in vedere ca setul de date care urmeaza a fi autorizat de
CNPDCP nu va afecta drepturile subiectilor de date, pe motiv ca:

a) Scopul pentru care vor fi prelucrate datele se refera la indeplinirea
unor obligatii legale prevazute de Legea nr. 308 din 22.12.2017 privind
combaterea spalarii banilor si finantarii terorismului, iar operatiunile realizate
in raport cu aceste date conform art. 36 alin (2) din Legea nr. 308/2017 sunt
activitati care se incadreaza In activitatea specificata la art. 2 alin. (2) lit. d) din
Legea nr. 133/2011 - ca fiind actiuni de prevenirea infractiunilor de spalare a
banilor si finantarii terorismului, sau sunt activitati ce vor fi legate de obligatia
operatorului stabilitd la art. 4 alin. (1) lit. d) —de a prelucra date exacte si daci
este necesar actualizate, or, operatorul de date le va colecta direct de la
subiectul datelor inaintea accesarii acestora in sistemele informationale in
scopul verificarii autenticitatii acestora.

b) Volumul categoriilor de date cu caracter personal autorizate (setului
de date) vor viza doar categoria obisnuita a datelor si se va referi doar la
categoriile de date strict necesare raporturilor juridice, corespunzator
principiului minimizarii datelor cu caracter personal;

c) n calitate de categorii de subiecti de date vizati de prelucrare se vor
regasi doar clientii operatorilor de date cu caracter personal, a ciror
prelucrare se vor efectua n corespundere cu prevederile art. 5 alin. (5) din
Legea nr.133/2011;

d) Tn calitate de destinatari ai acestor date vor fi doar operatorii
autorizati sau entitatile ce desfasoara activitati prevazute la art. 2 alin. (2) lit.
d) din Legea nr. 133/2011,
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e) Perioada de stocare a acestor date se va limita doar la perioada
necesara executdrii raporturilor juridice incheiate;
in completarea masurilor enuntate, vor servi si instituirea pe intern a functiei
responsabilului cu protectia datelor cu caracter personal si a controalelor
sistematice efectuate pentru a verifica corespundere prelucrarii acestor date
cu caracter personal.
n cele din urm4, apreciem aceasta solutie ca una cea mai eficienta si posibila
a fi realizata reiesind din limitele legale prevazute de cadrul special enuntat,
procedurd si perioadd necesara de adoptare a actelor normative, dar si de
resursele financiare si administrative necesare realizarii acestor sarcini, or, la
moment, operatorii de date cu caracter personal vizati, dispun de acces la
registrele de stat in care sunt consemnate date cu caracter personal si care
sunt gestionate de catre Agentia Servicii Publice. Asadar, prelucrarea de date
fiind realizata exclusiv in temeiul consimtamantului subiectilor de date fapt ce
se considera a fi o masuri neconforma principiilor si tendintelor din domeniul
protectiei datelor cu caracter personal dar si aimplementarii cadrului legal din
domeniul combaterii spalarii banilor si finantarii terorismului care sunt
aplicabile inca de la finele anului 2017, iar pentru a caror neexecutare
corespunzéatoare, fiind prevazute sanctiuni de pana la 5 000 000 000 de euro.

10.

11.

Titlului
cadru

deciziei-

n ceea ce tine de titlul deciziei-cadru nu este claré |a care din aceste 2 situatii
se refera:

- obtinerea accesului la sisteme informationale in care se contin date cu

caracter personal, sau

- la platforma de interoperabilitate de catre operatorii nationali.
Asadar, nu a fost posibil de stabilit de ce in primul caz se poate oferi acces la
sistemele informationale la orice operator de date cu caracter personal iar in
al doilea caz se oferd acces la platforma de interoperabilitate doar
operatorilor nationali, desi art. 11 alin. (2) din Legea nr. 142/2018 privind
schimbul de date si platforma de interoperabilitate stabileste explicit ca -
conectarea la platforma de interoperabilitate a participantilor care detin
sisteme informationale ale altor state are loc doar cu autorizarea prealabild de
catre autoritatea competentd si de citre CNPDCP pentru setul de date
solicitat. Tn completarea ideii se retine si faptul ci proiectul deciziei cadru nu
prevede specificarea notiunii de operator national, sau o buné parte din
membrii EBA Moldova sunt agenti economici cu capital stréin.

Recomandam excluderea din titlul deciziei inclusiv din domeniul de
reglementare pe tot textul deciziei-cadru autorizarea ,,conectérii la platforma
de interoperabilitate”, or, autorizarea ar trebui sa se refere la schimbul de date
— care este definit de art. 3 din Legea nr. 142/2018 ca - punere la dispozitie a
datelor de cdtre furnizori de date si consum al datelor de cditre consumatori de
date sau transmitere a datelor dintr-un sistem informational cétre un alt
sistem informational, in baza unor cereri individuale pentru schimb de date, cu
sau fdrd adaptarea datelor, prin intermediul platformei de interoperabilitate
si nu in raport cu conectarea la platforma de interoperabilitate care este
definita ca - sistem informational destinat asigurdrii schimbului de date intre
sistemele informationale detinute de participantii la schimbul de date. in
sustinerea acestei recomandari servesc prevederile art. 6 alin. (3) din aceeasi
lege, potrivit careia - participantii publici sunt obligati sa efectueze schimbul
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de date prin intermediul platformei de interoperabilitate si si asigure
conditiile tehnice necesare realizérii schimbului de date.

12, Reiesind din cele expuse la pct. 9, propunem substituirea titlului deciziei-cadru
cu textul ,,Decizie privind categoriile de operatori si categoriile de situatii in
care notificarea se va efectua in forma simplificatd”

13, | Clauza de instituire Conform cerintelor tehnicii legislative, propunem substituirea textului clauzei
de instituire cu textul: ,,In temeiul prevederilor art. 21 alin. (1) lit. g) siart. 23
alin. (6) din Legea privind protectia datelor cu caracter personal”.

14. | Pct. 1 din decizia - | Propunem substituirea pct. 1 din dispozitivul deciziei-cadru cu textul: ,,A stabili

cadru

categoriile de operatori si categoriile de situatii (examinate cumulativ) in care
notificarea se va efectua in form3 simplificata:
Categoriile de operatori:

1) bdncile specificate in Legea nr. 202/2017 privind activitatea bancilor;

2)  unitatile de schimb valutar (altele decét bancile);

3) societatile de registru, societdtile de investitii, Depozitarul central
unic, operatorii de piata, operatorii de sistem, asiguratorii (reasiguratorii),
intermediarii in asigurdri si/sau in reasigurdri persoane juridice, Biroul
National al Asigurdtorilor de Autovehicule, fondurile nestatale de pensii,
organizatiile de microfinantare, asociatile de economii si imprumut,
asociatiile centrale ale asociatiilor de economii si imprumut;

4)  organizatorii jocurilor de norog;

5) agentii imobiliari;

6) persoanele fizice si juridice care practica activitati cu metale pretioase
si pietre pretioase;

7) avocatii, notarii si alti liber-profesionisti, in perioada participarii, in
numele clientului, la orice tranzactie financiard si imobiliara sau in perioada
acordarii asistentei pentru planificarea ori efectuarea tranzactiilor pentru
client ce tin, in ambele cazuri, de vanzarea-cumpérarea imobilelor, donatia
bunurilor, gestionarea mijloacelor financiare, valorilor mobiliare si altor
bunuri ale clientului, deschiderea si gestionarea conturilor bancare, crearea si
gestionarea persoanelor juridice, gestionarea bunurilor aflate in administrare
fiduciard, precum si de procurarea si vanzarea acestora;

8) locatorii persoane juridice care practicd actiVitate de intreprinzitor si
transmit, in conditiile contractului de leasing, locatarilor, la solicitarea
acestora, pentru o anumita perioadd, dreptul de posesiune si/sau de folosinta
asupra unui bun ai carui proprietari sunt, cu sau f3rd transmiterea dreptului
de proprietate asupra bunului la expirarea contractului;

9) societdtile de platd, societétile emitente de moned$ electronicd Si
furnizorii de servicii postale care activeazd in conformitate cu Legea nr.
114/2012 cu privire la serviciile de platd si moneda electronics;

10} furnizorii de servicii postale care activeaza in conformitate cu Legea
comunicatiilor postale nr. 36/2016;

11) entitdtile de audit, persoanele juridice si intreprinderile individuale
care presteaza servicii de contabilitate;

12) alte persoane fizice si juridice care comercializeazi bunuri in suma de
cel putin 200000 de lei sau echivalentul acesteia numai in cazul in care plitile
sunt efectuate in numerar, indiferent dacé tranzactia este efectuats printr-o
operatiune sau prin mai multe operatiuni care par a avea legaturd intre ele,
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13) Institutiile publice si autoritatile publice, inclusiv autoritatilor
administrative autonome, autoritatilor administrative centrale subordonate
Guvernului si structurilor organizationale din sfera lor de competenta
(autoritatilor administrative din subordine, inclusiv serviciilor publice
desconcentrate si celor aflate in subordine, precum si institutiilor publice in
care ministerul, Cancelaria de Stat sau alta autoritate administrativa centralad
are calitatea de fondator), precum si persoanelor juridice de drept privat care,
in numele autoritatilor si institutiilor publice, gestioneaza sau detin sisteme
informationale de stat.

14) persoanele juridice de drept privat, inclusiv notarii, executorii
judecatoresti, registratorii, avocatii, administratorii autorizati, expertii
judiciari, interpretii si traducatorii, mediatorii si alte persoane autorizate
potrivit legislatiei in vigoare, in masura in care acestea detin sisteme
informationale, dispun de date ce prezintd interes pentru autoritdtile si
institutiile publice sau pentru alte persoane fizice si persoane juridice de drept
privat si isi manifestd disponibilitatea si intentia de a participa la schimbul de
date, precum si persoanelor fizice n conditiile in care acestea sunt
consumatori de date.

Categoriile de situatii:

1) in cadrul realizarii activitatilor de combaterea spalarii banilor si finantarii
terorismului prevazute expres de cadrul normativ;

2) verificarii si actualizarii datelor cu caracter personal conform
procedurilor interne.”

n contextul propunerii de a exclude cerintele stabilite la pct. 1 din dispozitiv,
mentiondam ca cerintele descrise se gdsesc in formularul cererii aprobate la
anexa nr. 1 din proiectul deciziei-cadru, cu exceptia:

Pct. 3) —in scopul realizarii cerintelor stabilite la pct. 3, este absolut necesar
ca furnizorul de informatii (spre exemplu ASP) din baza de date din care se
consuma date cu caracter personal, sa ofere o functionalitate tehnica care sa
cuprinda auditul accesarilor efectuate de catre utilizatorii autorizati ai
operatorilor de date, pentru a putea efectua verificarile si controlul de rigoare
privitor la scopul si temeiul legal, or, la moment, sectorul privat consuma
informatii din registre de stat prin intermediul solutiilor web, care nu permit
in mod obiectiv si adecvat de a duce o evidentd stricta a acestor accesari. Intr-
o alta ordine de idei, pentru ca persoana responsabild cu protectia datelor s3
fie in stare de a cunoaste exact numarul si tipul acceséarilor realizate de catre
utilizatorii autorizati (care in unele cazuri sunt cate 70 - 100 de utilizatori in
cazul bancilor). Aceasta functionalitate este absolut necesara pentru a putea
efectua un control efectiv a propriilor utilizatori, care din anumite motive, ar
putea sa nu includa toate accesarile in registrele manuale sau electronice
tinute de catre acestia, mai mult, corespunderea tinerii acestor registre ar fi
imposibila de realizat atat timp cat nu va existd o informatie autentica din
partea furnizorului de informatii privitor la accesarile realizate.

Pct, 6) — avand in vedere numarul impunator de subiecti care ar putea
consuma informatii din registre, informarea semestriala a CNPDCP chiar si in
cazul in care nu au fost identificate Tncalcari ar fi o sarcina ineficienta si chiar
depasita, inclusiv din punct de vedere a resurselor administrative ale CNPDCP,
care vor receptiona mii de note informative standard in care se va consemna
asupra lipsei faptului incilcirii constatate. in cele din urma, propunem ca
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textul acestei propozitii sa fie inclus in textul deciziei-cadru conform textului
regulator prevézut la art. 12 alin. (4) din Legea privind schimbul de date si
interoperabilitate - Autoritatea competenta, furnizorii de date si consumatorii
de date sént obligati sa notifice CNPDCP despre cazurile de utilizare ilegala a
datelor cu caracter personal imediat sau cel tarziu in termen de 72 de ore din
momentul depistarii lor,

Suplimentar la cerinta de informare a CNPDCP despre rezultatele controlului
intern prevazuta in alin. 6), pct. 1, consideram ca frecventa controlului intern
nu corespunde celor mai bune practici de efectuare a auditurilor interne,
standardele internationale recomandate (ISO/IEC) si standardele industriale
(Banca Nationala, CNPF, etc.) care prevede cd “auditarea cadrului intern
aferent TIC este proportionald cu natura, amploarea si complexitatea riscurilor
inerente modelului de afaceri, activitatilor desfasurate si profilului de risc”.

Tn acelasi context, avand in vedere c& la moment existd un risc de abordare
formald a controalelor interne precum si a verificarilor efectuate asupra
conformitatii prelucrarii datelor cu caracter personal, odata ce se constata o
lipsa de auditori interni calificati propunem includerea unei cerinte privitor la
externalizarea sarcinilor responsabilului cu protectia datelor cu caracter
personal, in conformitate cu pct. 17 din Hotaradrea Guvernului nr. 1123/2010
si art. 42 din proiectul de lege nr. 422/2019 si pct. 37 din Regulamentul
General privind Protectia Datelor n3. 679,

16.

Modul de depunere
a cererii/notificarii

Propunem revizuirea/aprecierea modului automatizat sau manual de
depunere a cererii/notificarii privitor la prelucrarea de date, or, avand in
vedere cele propuse supra, operatorii de date cu caracter personal ar putea
utiliza formularele tipizate existente generate de Registrul de evidentd al
operatorilor de date cu caracter personal, fiind necesar prin proiectul dat de
decizie de specificat care dintre rubricile existente este necesar de a fi
completat in mod obligatoriu pentru a putea depune notificarea
corespunzatoare, Tn temeiul careia, CNPDCP sa inregistreze si sa autorizeze
sistemul de evidentd vizat. Aceeasi recomandare se referd si la proiectele de
acte de decizii propuse spre consultare, or, Registrul de evidentd al
operatorilor de date cu caracter personal deja detine aceste tipuri de decizie.

17.

Anexa 1

in ceea ce tine de prezenta stampilei din anexa 1 a proiectului de Decizie,
tinem sd mentiondm cd in conformitate cu prevederile Legii Ne845-X!l din 3
ianuarie 1992 privind antreprenorialul si Tntreprinderile, cu modificarile
ulterioare intreprinderile si intreprinzatorii nu sint obligati sa deting si sa aplice
stampila proprie pe inscrisuri de orice naturd. Astfel, propunem sa fie
exclusacerinta de utilizare a stampilei ca fiind redundanta

18.

Pct. 7, anexa 1

Mai mult ca atat, la pct. 7 din anexa 1, propunem sa fie exclusa referinta la
obligatiunile de serviciu, reiesind din considerentul ca pct. 17-19 al HG
1123/2010 sunt enuntate obligatiile persoanei responsabile de politica de
securitate a datelor cu caracter personal, obtigatiuni incluse si in proiectul de
lege privind protectia datelor cu caracter personal aprobat in prima lectura a
Parlamentului (art. 42-44),
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